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Analisis de consultas de delitos informaticos

Periodo en analisis : 20 de marzo 2020 al 1 de Julio 2020

Consultas 20/3/2020 al 1/7/2020
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Cuadro comparativo

Se comparan los periodos entre el 1de marzo al 1 de Julio de los afios 2016, 2017, 2018, 2019
y 2020.

Se observe un considerable aumento de consultas en los meses comprendidos entre marzo y
julio de 2020 coincidentes con la cuarentena por Covid-19
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Delitos méas consultados desde el 20/3/2020 al 1/7/2020
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Ciberbullying 18,75%
Fraude 16,56%
Extorsion on line 13,75%
Phishing 12,12%
Calumnias 11,09%
Usurpacién de identidad 7,18%
Amenazas 6,71%
Otros 4,06%
Porno venganza 3,75%
pornografia infantil 2,81%
Grooming 2,18%

Nota : la usurpacion de identidad , el Ciberbullying (hostigamiento) y la publicacién ilegitima de
imagenes, sin bien son acciones dolosas aun no estan contempladas en el Cédigo penal
argentino — a excepcion de CABA que las considera una contravencion -. El phishing puede ser
utilizado para el robo de datos y la misién de fraudes , comercializacién ilegal de informaciény
/ o extorsion .

El 29.68% de las consultas realizadas a nuestro equipo durante la cuarentena corresponden a
conductas dolosas no tipificados . El 42,43% de los delitos consultados representan —en la
mayoria de los casos- tienen una finalidad economia ( Fraude , phishing, extorsion) pudiendo
llegar a 54% si se considera el mavil del phishing como herramienta para cometer delitos con
fin econémicos .

Anadlisis de delitos mas denunciados primer semestre 2020

Ciberbullying / hostigamiento digital



Hostigamiento digital
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Hostigamiento on line
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Metodologia: molestias, burlas , acoso , accionar persistente de contacto, otras accionas
perturbadoras que no constituyen delito

Legislacién : no esta contemplado en el Cédigo Penal , aunque desde el afio 2013 hay varios
proyectos. Solo CABA lo considera como una contravencidn con penas de multa .

Se observa un incremento de consultas por hostigamiento de un 108% considerando el

periodo de cuarentena marzo-julio 2020 y que dicha conducta no esta tipificada por lo tanto
no puede ser denunciada .



Ubicacién
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Consultas fraude
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Se observa un considerable incremento de esta modalidad delictiva a partir del segundo
semestre de 2019 incrementdndose con la cuarentena iniciada en marzo de 2020 .

En comparativa primer semestre de 2019 y primer semestre de 2020 se observa un
incremento de casi un 72% .

Representa el 16,56% de las consultas recibidas durante la cuarentena pudiendo
incrementarse un 12,45% en los casos de phishing utilizando para extraer datos y luego
cometer fraude .



junio 2019 a junio 2020
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Si observamos las comparativas entre el ultimo semestre de observamos un crecimiento
constante pronunciandose en los meses de junio , mayo y abril de 2020 . En noviembre y
diciembre se da un crecimiento considerable de consultas debido a dos oleadas de phishing
bancarios que llegaron a Argentina en esos meses .

Comparativa entre los periodos 1/3 —1/7/2019y 1/3 al 1/7/2020
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En la coparativa se observa un incremento de este tipo de delitos superio al 110%

Metodologias :

- Phishing bancario

- Phishing con tarjeta de crédito

- Compras en portales no validados

- Compras a través redes sociales

- Compras / validaciones de datos telefdnicas
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Extorsion on line

Es un delito tipificado en el Cédigo Penal Argentino y uno de los mas denunciados y
consultados en cuarentena tal como lo adelantamos en el siguiente link :
https://www.cibercrimen.org.ar/2020/04/24/extorsion-on-line-y-cuarentena-aumentaron-
las-consultas-un-3846/

La extorsién on line al igual que el fraude se puede configurar de diferentes formas :

A través de robo de contrasefas ( hackeo o phishing previo)
Posterior a la practica de Sexting ( sextorsion)

Ransoware ( encriptacion por archivo malicioso)

Posterior al robo de informacién

Comparativa entre los periodos 1/3 —1/7/2019y 1/3 al 1/7/2020
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En la comparativa entre ambos periodos observamos un crecimiento de un 32% considerando

que en el mes de junio de 2019 se observo actividad muy constante de la modalidad
sextorsion.

Extorsion on line

Se observa un incremento constante desde el afio 2016 de esta modalidad delictiva . Como lo
indica el grafico los picos de consultas coinciden con oleadas masivas de emails extorsivos y/o
casos de sextorsion conocida como “costa de marfil “.

En el inicio de la cuarentena, durante los primeros dias de abril de 2020 se observa una oleada
masiva de emails en cuyo asunto figuraba una clave antigua del perfil de una red social de la
victima . El contenido del email era claramente de contenido extorsivo :
https://www.cibercrimen.org.ar/2020/04/14/alterta-se-incremento-la-extorsion-on-line-con-
contrasenas-antiguas/

Durante el 2019 tambien se observé una oleada similar en el mes de junio como asi tambien
una constante de sextorsién en gran escala. Este tipo de delitos por sus caracteristicas tiene
un grado muy bajo de denuncia .


https://www.cibercrimen.org.ar/2020/04/14/alterta-se-incremento-la-extorsion-on-line-con-contrasenas-antiguas/
https://www.cibercrimen.org.ar/2020/04/14/alterta-se-incremento-la-extorsion-on-line-con-contrasenas-antiguas/

230

Extorsion on line

200

150

100

) I I
o

m3eies] 70

Sextorsion
ransonware
reputacion
informacion

2016
49
14

70

2017
71
19

10
100

2018
129
30
19
22
200

2019
147
38
25
24
234

2020
34

72
117



